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INFORME FINAL

IV REUNION DEL COMITE CONSULTIVO PERMANENTE I: NORMALIZACION

DE TELECOMUNICACIONES

La IV Reunion del Comité Consultivo Permanente I: Normalizacion de Telecomunicaciones se realizé en
la ciudad de Quito, Ecuador del 16 al 19 de marzo de 2004

I. AGENDA*
1. Aprobacion del temario y calendario de actividades
2. Establecimiento del Grupo de Redaccidn para el informe final
3. Informe y reunion de los Grupos de Trabajo:
3.1. Grupo de Trabajo sobre Coordinacion de Normas
3.2. Grupo de Trabajo sobre Servicios y Tecnologias de Redes Avanzadas
3.3. Grupo de Trabajo sobre ARM y los Procesos de Certificacion
3.4. Grupo de Trabajo sobre Aspectos Econdmicos y Principios de Tarificacion
3.5. Grupo de Trabajo sobre Preparacion para la Asamblea Mundial de Normalizacion de
Telecomunicaciones
3.6.  Grupo de Trabajo sobre Preparacion para la Conferencia Mundial sobre
Telecomunicaciones Internacionales (CMTI)
4. Aprobacion del Informe Final

5. Temario, lugar y fecha para la VV Reunion de CCP.I

6. Asuntos Varios

1. AUTORIDADES DE LA REUNION

Presidente: Sr. Félix Castro (Colombia)
Vice-Presidente: Sr. Marcos Bafutto (Brasil)
Secretario Ejecutivo: Sr. Clovis Baptista (CITEL)

Grupo de Redaccion:

Presidente: Sr. Mario Benitez (Ecuador)
Miembros: Srta. Emily Talaga (Estados Unidos)

Sr. William Davies (Canadd)

1 CCP.I-TEL/doc.350/04 rev.1.
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I1l. RESOLUCIONES:
CCP.I/RES. 44 (1V-04)*

SISTEMAS DE COMUNICACION MULTIMEDIOS BASADOS EN PAQUETES

La IV Reunién del Comité Consultivo Permanente |: Normalizacion de Telecomunicaciones,
CONSIDERANDO:

a) Que la Recomendacidn H.323 representa un protocolo maduro de control de nivel de pares que
proporciona una base para las comunicaciones de audio, video y datos por redes basadas en IP, incluida la

Internet; y

b) Que la Recomendacion H.323 es la norma mas usada entre las soluciones de Internet de la
primera generacion,

RECONOCIENDO:

Que los Estados miembros y los miembros asociados de la CITEL consideran que la evolucion de las
redes de la proxima generacion es importante, en particular con respecto al interfuncionamiento de la
sefializacion,

RESUELVE:

Adoptar la Recomendacion H.323 del UIT-T, “Sistemas de comunicacion multimedios basados en
paquetes”, sin supresiones, adiciones ni modificaciones en sus referencias normativas y anexos.

RECOMIENDA:

a) Que el Grupo de Trabajo sobre Coordinacion de Normas siga observando y determine la
aplicabilidad para las Américas de la serie de la Recomendacion H.323 a medida que evolucione.

b) Que el Grupo de Trabajo sobre Coordinacién de Normas siga ocupandose de las necesidades de
servicio de las Américas y proporcione opciones de implementacion basadas en la H.323 y otras normas
en evolucion relativas a la sefializacion de redes.

2 CCP.I-TEL/doc.359/04
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CCP.I/RES. 45 (IV-04)°

DOCUMENTO COORDINADO DE NORMAS PARA LA RECOMENDACION X.805 DEL UIT-T
“ARQUITECTURA DE SEGURIDAD PARA SISTEMAS DE COMUNICACIONES EXTREMO
A EXTREMO”

La IV Reunién del Comité Consultivo Permanente I: Normalizacion de Telecomunicaciones,
CONSIDERANDO:

a) Que las redes de informacion seguras desempefian un papel importante en la infraestructura
critica de todos los Estados miembros de la OEA, sus economias y sus sociedades;

b) Que el desarrollo de tecnologias y redes de informacion y comunicacion ha dado lugar a retos de
seguridad cada vez mayores; y

c) Que el Comité Directivo Permanente de la Comision Interamericana de Telecomunicaciones
(COM/CITEL) ha identificado, como objetivo importante de la CITEL, la construccién de una cultura de
seguridad cibernética (COM/CITEL/RES. 151 (X11-02)),

RECONOCIENDO:

a) Que los operadores y proveedores de servicios de telecomunicaciones de la region enfrentan
amenazas de seguridad provenientes de una gran variedad de fuentes, incluyendo fraude por
computadora, espionaje, sabotaje, vandalismo, etc.;

b) Que la Recomendacion X.805 del UIT-T, “Arquitectura de seguridad para sistemas de
comunicaciones extremo a extremo” define una arquitectura que puede ser aplicada a varios tipos de redes
en las que la seguridad de extremo a extremo es una preocupacion y define los elementos arquitectonicos
generales relacionados con la seguridad, que son necesarios para proveer seguridad de extremo a extremo;

y

c) Que la Comision de Estudio 17 del UIT-T aprobd la Recomendacion X.805 en Octubre de 2003
bajo el “Proceso de Aprobacion Alternativo” (AAP) y se encuentra actualmente vigente,

RESUELVE:

Adoptar la Recomendacion X.805 del UIT-T, “Arquitectura de seguridad para sistemas de
comunicaciones extremo a extremo” sin supresiones, adiciones o modificaciones.

RECOMIENDA:
1. Que el Grupo de Trabajo sobre Coordinacion de Normas continde el monitoreo del trabajo de

seguridad de la Comisién de Estudio 17 del UIT-T y determine su aplicabilidad para las Américas a
medida que evolucione este trabajo; y

8 CCP.I-TEL/doc.393/04
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2. Que el Grupo de Trabajo sobre Coordinacién de Normas continle abordando las necesidades de
seguridad de las Américas y provea recomendaciones adicionales para adoptar normas que sirvan para
aumentar la seguridad de la red.

ANEXO A LA RESOLUCION CCP.I/RES.45 (1V-04)

Documento Coordinado de Normas
Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo

1. RESUMEN EJECUTIVO

El Grupo de Trabajo sobre Coordinacion de Normas (WGSC) ha abordado la seguridad de redes y
protocolos como parte de sus estudios de normas para Redes de Prdxima Generacién (NGN), Servicios,
Sefializacion y Operaciones, en lo que tiene que ver con las necesidades de seguridad de las Américas.
Parte de esta actividad ha incluido monitorear el trabajo del UIT-T. La Comision de Estudio 17 del UIT-
T (Redes de Datos y soporte logico de Telecomunicaciones) ha sido disefiada como la Comision de
Estudio Lider del UIT-T en la Seguridad de Sistemas de Comunicaciones. En esta capacidad, la Comision
de Estudio 17 cred un documento de arquitectura de seguridad (proyecto de Recomendacién X.css,
“Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo”) para definir los
elementos arquitectdnicos relacionados con la seguridad que son necesarios para proveer seguridad de
extremo a extremo. Versiones del proyecto de la Recomendacion X.css fueron revisados en las
Reuniones del CCP.l en Ciudad de Guatemala (Abril de 2003) y Ciudad de México (Septiembre de
2003). En la Tercera Reunion del CCP.l (Ciudad de México; Septiembre de 2003), se reportd que el
proyecto Recomendacion X.css habia sido puesto a consideracion por la Comision de Estudio 17 para su
aprobacion como Recomendacion X.805 del UIT-T. ElI WGSC ha recomendado que el CCP.I de la
CITEL adopte la Recomendacion X.805. Debido a que la norma estaba todavia en proceso de
aprobacion, el CCP.I decidi6 diferir su aprobacion hasta la Cuarta Reunién del CCP.1 (Quito, Marzo de
2004). Por lo tanto, este Documento Coordinado de Normas presenta ahora la Recomendacion X.805 del
UIT-T al CCP.I para su adopcién por la region de las Américas.

2. ANTECEDENTES

La Recomendacion X.805 del UIT-T, “Arquitectura de seguridad para sistemas de comunicaciones
extremo a extremo”, define una arquitectura de seguridad de red para proveer seguridad de red de extremo
a extremo. Esta arquitectura puede ser aplicada a varios tipos de redes en las que la seguridad de extremo
a extremo es una preocupacion y es independiente de la tecnologia subyacente de la red. Esta
Recomendacion define los elementos arquitectonicos generales relacionados con la seguridad que son
necesarios para proveer seguridad de extremo a extremo. El objetivo de esta Recomendacion es servir
como base para desarrollar Recomendaciones detalladas para seguridad de red de extremo a extremo.

Esta arquitectura de seguridad fue creada para abordar los retos de seguridad globales de proveedores de
servicios, empresas y consumidores y es aplicable a redes inalambricas, épticas y aldmbricos de voz,
informacion y convergentes. La arquitectura aborda preocupaciones de seguridad para la administracién,
control y uso de la infraestructura, servicios y aplicaciones de la red. Provee una perspectiva exhaustiva,
descendente, de extremo a extremo, de seguridad de red y puede ser aplicada a elementos, servicios y
aplicaciones de red para detectar, predecir y corregir vulnerabilidades de seguridad.
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La arquitectura de seguridad l6gicamente divide un conjunto complejo de caracteristicas relacionadas a la
seguridad de red de extremo a extremo en componentes arquitectonicos separados. Esta separacion
permite un enfoque sistematico de la seguridad de extremo a extremo que puede ser usado para planificar
nuevas soluciones de seguridad al igual que para determinar la seguridad de las redes existentes. Se
abordan tres componentes arquitectonicos: dimensiones de seguridad, niveles de seguridad y planos de
seguridad.

2.1. Dimensiones de Seguridad

Una dimension de seguridad es un conjunto de medidas disefiadas para abordar un aspecto particular de
seguridad de red. Esta Recomendacion X.805 identifica ocho de estos conjuntos que protegen contra
todas las principales amenazas de seguridad. Las dimensiones de seguridad son:

Control de acceso

Autenticacion

No-repudiacion

Confidencialidad de la informacion
Seguridad de la comunicacion
Integridad de la informacion
Disponibilidad

Privacidad

CONo O~ WNE

2.2. Niveles de Seguridad

Para proveer una solucién de seguridad de extremo a extremo, las dimensiones de seguridad deben ser
aplicadas a una jerarquia de equipo de red y agrupamientos de instalaciones, a las que nos referimos como
niveles de seguridad. La Recomendacion X.805 define tres niveles de seguridad:

1. Nivel de Seguridad de la Infraestructura
2. Nivel de Seguridad de los Servicios
3. Nivel de Seguridad de las Aplicaciones

Los niveles de seguridad son una serie de factores que permiten soluciones de redes seguras: el nivel de la
infraestructura habilita al nivel de los servicios y el nivel de los servicios habilita al nivel de las
aplicaciones. Los niveles de seguridad identifican los lugares donde la seguridad debe ser abordada en
productos y soluciones, proveyendo una perspectiva secuencial de seguridad de red.

2.3. Planos de Seguridad

Un plano de seguridad es un cierto tipo de actividad de red protegida por dimensiones de seguridad. La
Recomendacion X.805 define tres planos de seguridad para representar los tres tipos de actividades
protegidas que tienen lugar en una red. Los planos de seguridad son:

1. Plano de Administracion

2. Plano de Control

3. Plano del Usuario Final
Estos planos de seguridad abordan necesidades de seguridad especificas asociadas con actividades de
administracion de la red, control de red o sefializacién de actividades y actividades del usuario final,
respectivamente.

La Recomendacion X.805 resume las dimensiones de la arquitectura de seguridad con la siguiente figura:

P1IT-0445r1cl_e 27.07.04 7
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Figura 3/X.805 — Arquitectura de seguridad para seguridad de red de extremo a extremo

La arquitectura de seguridad descrita en la Recomendacion X.805 puede ser usada para guiar el desarrollo
de definiciones de politicas de seguridad exhaustivas, planes de respuesta a incidentes y de recuperacion y
arquitecturas de tecnologia, tomando en consideracién cada dimension de seguridad en cada nivel y plano
de seguridad durante la fase de definicion y planificacion. La arquitectura de seguridad también puede ser
usada como la base de una evaluacién de seguridad que examinaria cémo la implementaciéon del
programa de seguridad aborda las dimensiones, niveles y planos de seguridad, a medida que se expiden
politicas y procedimientos y se despliega la tecnologia.

3. CONCLUSIONES

El Grupo de Trabajo sobre Coordinacion de Normas recomienda que el CCP.l1 de la CITEL adopte la
Recomendacion X.805 del UIT-T, “Arquitectura de seguridad para sistemas de comunicaciones extremo a
extremo” sin supresiones, adiciones o modificaciones.

4. TRABAJO FUTURO

El Grupo de Trabajo sobre Coordinacion de Normas continuard el monitoreo del creciente trabajo de
seguridad del UIT-T (especialmente de la Comision de Estudio 17), ISO, IETF, y otros grupos de normas
relevantes que abordan las necesidades de seguridad de las Américas. El objetivo de la Recomendacion
X.805 es servir como una base para desarrollar Recomendaciones adicionales y detalladas para seguridad
de red de extremo a extremo y la Comision de Estudio 17 del UIT-T ha elaborado ya Cuestiones de
Estudio adicionales relacionadas con la seguridad. Segun sea apropiado, el WGSC recomendara la
adopcion de normas adicionales que sirvan para aumentar la seguridad de las redes en las Américas.

P1IT-0445r1cl_e 27.07.04 8



5. DOCUMENTOS FUENTE

[1] “Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo”, Proyecto de
Recomendacion X.css; CCP.I-TEL/doc.118/03, Ciudad de Guatemala, Guatemala, 7-11 de Abril de
2003; UIT-T COM 17, Contribucion Tardia 79, (Nov 2002).

[2] “Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo”, revision del
Proyecto de Recomendacion X.css por presentacion en powerpoint; CCP.I-TEL/doc.118/03 ad1, Ciudad
de Guatemala, Guatemala, 7-11 de Abril de 2003.

[3] “Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo”, Proyecto de
Recomendacion X.css; CCP.I-TEL/doc.208/03, Ciudad de México, México, 22-26 de Septiembre de
2003; UIT-T COM 17, Contribucion 52, (Julio 2003).
[4] “Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo”, revision del
Proyecto de Recomendacion X.css por presentacion en powerpoint; CCP.1-TEL/doc.208/03, Ciudad de
México, México, 22-26 de Septiembre de 2003.
[5] “Arquitectura de seguridad para sistemas de comunicaciones extremo a extremo”; Recomendacion
X.805 del UIT-T, (Octubre 2003).

CCP.I/RES. 46 (1V-04)*

ARQUITECTURA DE SEGURIDAD PARA EL PROTOCOLO DE INTERNET

La IV Reunién del Comité Consultivo Permanente |: Normalizacion de Telecomunicaciones,
CONSIDERANDO:

a) Que con el desarrollo de las tecnologias de comunicacion e informacion, las redes de
comunicacién e informacion han dado origen a retos de seguridad cada vez mayores;

b) Que el documento IETF RFC 2401 “Arquitectura de seguridad para el protocolo de Internet” es
un marco de normas abiertas que ofrece seguridad para la transmision de informacion sensible a traves de
redes sin proteccion tales como Internet; y

C) Que el IETF RFC 2401 da soporte a diferentes aplicaciones, que van desde la capacidad de
comunicacion de banda estrecha a comunicacion de banda ancha con movilidad personal y de terminal
integrada para satisfacer los requerimientos del usuario y servicio,

* CCP.I-TEL/doc.428/04
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RECONOCIENDO:

a) Que los operadores de telecomunicaciones y los proveedores de servicio de la region enfrentan
amenazas de seguridad de una amplia gama de fuentes, incluyendo fraudes asistidos por computador,
espionaje, sabotaje, vandalismo, etc.; y

b)  Que las fuentes de dafio como virus informaticos, pirateria informética y ataques de negacion de
servicio se han vuelto mas comunes, mas ambiciosos y cada vez més sofisticados,

RESUELVE:

Adoptar la IETF RFC 2401 “Arquitectura de seguridad para el protocolo de Internet” sin supresiones,
adiciones o modificaciones.

RECOMIENDA:

1. Que el Grupo de Trabajo sobre Coordinacién de Normas continde el monitoreo y determine el
alcance en las Ameéricas de la norma IETF RFC 2401 conforme evolucione; y

2. Que el Grupo de Trabajo sobre Coordinacién de Normas continGe abordando las necesidades de
servicio de las Américas y suministre opciones de implementacion basandose en IETF RFC 2401 y otras
normas en desarrollo de seguridad de redes.

ANEXO A LA RESOLUCION CCP.I/RES. 46 (1V-04)

Documento Coordinado de Normas
Arquitectura de Seguridad para el Protocolo de Internet

1. RESUMEN EJECUTIVO

Internet y demas redes de comunicacidn son una parte cada vez mas importante en nuestras vidas diarias,
al igual que nuestra dependencia en su infraestructura subyacente. Desafortunadamente, junto con nuestra
dependencia han crecido los ataques hostiles en la infraestructura por parte de los depredadores de redes.
Las formas de ataque descubiertas recientemente, la disponibilidad y distribuciéon masiva de herramientas
de ataque, asi como las fallas en los programas comunes de computadora han provocado que las redes
resulten cada vez més vulnerables.

La flexibilidad y fortaleza del IP constituyen también su debilidad; la forma en que el IP enruta los
paquetes facilita los ataques como intercepcion (en la que una maquina enmascara a otra), intrusion (en la
gue una transmision es monitoreada) o secuestro de una sesion en la que el atacante utiliza ambas técnicas
para asumir la personalidad de alguna de las partes de la comunicacion.

La importancia de seguridad estd reconocida tanto por el IETF (Grupo Especial sobre Ingenieria de
Internet) como por el UIT-T. Es necesario entender a fondo todas sus cuestiones e implicaciones. Para
abordar la Seguridad, el IETF cre6 el Area de Seguridad y posteriormente la dividié en grupos de trabajo.
La Comision de Estudio 17 del UIT-T (Redes de Datos y Soporte Légico de Telecomunicaciones) tiene
un grupo de estudio de seguridad que se orienta a temas de seguridad en todos los niveles. El papel de

P1IT-0445r1cl_e 27.07.04 10



cada organizacion es de alguna manera diferente; el papel principal del Grupo Asesor del Area de
Seguridad del IETF es ayudar a los grupos de trabajo del IETF para proveer seguridad en los protocolos
que disefian. ElI UIT-T se estd enfocando en la necesidad de un enfoque global para la difusion de
informacion relacionada con la seguridad de infraestructuras criticas de redes y formas de estimular la
cooperacion internacional o regional con relacién a las infraestructuras criticas de redes.

El conjunto de protocolos de Seguridad IP (IPSec) del IETF, provee seguridad para el trafico IP en el
nivel de red. El Grupo de Trabajo sobre Coordinacion de Normas (WGSC) inicié el estudio de IPSec
(CCP.l/doc. 1518/02) en la XV1 reunion del CCP.I realizada en Montevideo, Uruguay en mayo de 2002;
la Seccion 6 del documento Vision General de Redes de Préxima Generacion (CCP.I-TEL/doc. 112/03)
ofrece una descripcion de IPSec.

2. ANTECEDENTES
Generalidades de IETF RFC 2401

IPSec se describe en RFC 2401 — Arquitectura de seguridad para el Protocolo de Internet [1]. EI conjunto
de protocolos ofrece los cinco componentes descritos a continuacion.

Asociaciones de Seguridad (SAs)

La funcion de las SAs es proveer un método para que dos partes puedan intercambiar datos de manera
segura y las dos partes tengan que concordar con los pardmetros de seguridad. Las “SAs” estan definidas
para trafico de una sola via Unicamente, por lo tanto para tréfico bidireccional se requiere la definicion de
dos “SAs”. La SA IPSec especifica los siguientes parametros:

Modo de autenticacion AH (Algoritmo y Claves)
Algoritmo de cifrado ESP

Como intercambiar claves

Cada cuanto se cambian las claves

Vida util de la SA

Direccion fuente de la SA

Encabezado de Autentificacion (AH)

El AH, definido en IEFT RFC 2402 (propuesta de norma), permite que las partes que se comunican
mediante IP verifiquen que los datos no se hayan modificado durante la transmision, y que proceden de la
fuente original de la informacidon. EI AH proporciona integridad de datos sin conexion, la autenticacion de
los datos, y brinda proteccion contra ataques de repeticion. EI AH afiade un bloque de cédigo al paquete
de datos que es el resultado de una funcién de “troceo” (trash) aplicada a todo el paquete. Hay 2 campos
importantes en el encabezamiento AH:

e El indice de pardmetro de seguridad (SPI) especifica al dispositivo receptor qué grupo de protocolos
de seguridad esta usando el emisor.

e El nimero de secuencia se usa para impedir ataques de repeticion, al impedir el reprocesamiento
multiple de un paquete.

El campo autentificador en el AH tiene s6lo 96 bits de longitud, el “emisor” ejecuta las funciones de
“troceo”, trunca el nimero resultante para que quepa en el campo autentificador AH, y lo envia. En el
otro extremo, el receptor ejecuta el mismo algoritmo de “troceo”en el paquete (como se especifica en el
SPI), y trunca en consecuencia el nimero resultante. El receptor compara entonces el nimero calculado
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con el nimero del AH en el campo autentificador. Si los nimeros corresponden al nimero en el paquete,
se acepta como no modificado. Los dos algoritmos de “troceo” AH mas usados son el resumen de
mensaje 5 (Message Digest 5: MD5), definido por IETF RFC 2403 (propuesta de norma), que produce un
autentificador de 128 bits, y el algoritmo de troceo seguro (Secure Hashing Algorithm: SHA-1), definido
por RFC 2404 (norma), que produce un autentificador de 160 bits. EI AH no mantiene los datos
confidenciales y es para ocasiones cuando solamente se necesita autenticacion.

Carga util de encapsulado de seguridad (ESP)

La ESP, definida en el IETF RFC 2406, encripta la informacion para evitar que sea monitoreada por una
entidad que no sea digna de confianza. La ESP también puede usarse para autenticacion. EI campo de
autenticacion ESP contiene la verificacion de suma criptogréfica que se computa sobre la parte restante de
la ESP (menos el campo de autenticacién ESP mismo). La autenticacion AH difiere de la version ESP en
que ésta ultima no protege el encabezamiento IP que precede al encabezamiento ESP.

La autenticacion ESP puede usarse en vez de la AH para reducir el procesamiento de paquetes, y efectlia
una operacion de “transformacion” en vez de dos pasos. También impide los ataques de repeticion
siguiendo el nimero de la secuencia de forma muy parecida a la del AH, pero esto comprometeria la
validez del encabezamiento. Hay dos tipos de modo tinel y en ambos la informacion del encabezado
original IP esta encriptada; la desventaja es que no opera a través del NAT (traduccion de direccion de
red). En el modo transporte, el encabezado IP original no estd encriptado y puede funcionar a través del
NAT.

Los esquemas de encripcion ESP mas usados son los siguientes:

e Lanorma de criptacion de datos (Data-Encryption Standard: DES) usa una criptacion de 56 bits -
IETF RFC 2405 (propuesta de norma)

o Latriple DES (3DES) usa una criptacién de 168 bits pasando los datos a través del algoritmo DES
tres veces - IETF RFC 2405 (propuesta de norma)

Gestion de Claves

Los dos métodos de uso mas comun para el intercambio de claves son, el primero, la codificacion manual,
apropiada para un numero pequefio de sitios, y el segundo es mediante un protocolo definido por IETF
RFC 2409, “Intercambio de claves Internet” (Internet Key Exchange: IKE) (propuesta de norma).

El “IKE” es una combinacién de “ISAKMP” y de “Oakley”; el Internet Security Association and Key
Management Protocol (ISAKMP), definido por IETF RFC 2408 (propuesta de norma), proporciona el
marco para la autenticacion y el intercambio de claves, y en el protocolo Oakley definido por el IETF
RFC 2412 (informacional) se describen varios modos de intercambio de claves.

Intercambio manual de claves

El intercambio manual es la forma més facil de gestion de claves para un nimero pequefio de sitios.
Ambos extremos del tunel IPSec deben configurarse manualmente con las claves correspondientes. Pero
la codificacion manual tiene muchas desventajas:

Es necesaria la intervencion manual para actualizar o cambiar las claves.

e Como el cambio manual de claves es por lo general poco frecuente, el atacante tiene mas tiempo para
descifrarlas y descodificar datos.

e Hay una probabilidad de error en la configuracion, dado que la misma clave debe configurarse en los
dos extremos distintos del tunel IPSec.

e Si la persona con acceso a las claves se va, o deja de merecer confianza, es necesario efectuar
cambios extensos de configuracion.
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e Las claves de la configuracion deben protegerse de alguna manera contra ataques externos.
3. CONCLUSIONES

El Grupo relator sobre servicios de telefonia fija y movil y sefializacion de redes recomienda la adopcion
de IETF RFC 2401 “Arquitectura de Seguridad para el protocolo de Internet” por parte de los Miembros y
miembros asociados del CCP.I de la CITEL. Ademas, el grupo recomienda que RFC 2401 sea aceptado
sin supresiones, adiciones o modificaciones en sus referencias normativas.

4. TRABAJO FUTURO

Durante los altimos tres afios, el Grupo de Trabajo sobre Coordinacién de Normas ha estado estudiando
varios aspectos de las Redes de Proxima Generacion, incluyendo definicion de protocolos y Seguridad de
Red. EI Documento CCP.l/doc. 0202/03 [2] presenta una version actualizada de estos estudios. Por lo
tanto se espera que los estudios futuros en varias areas de dicho documento den como resultado varios
Documentos Coordinados de Normas.

5. DOCUMENTOS FUENTE
[1] “Arquitectura de seguridad para el protocolo de Internet”; IETF RFC 2401.
[2] “Redes de préxima Generacion — Resefia de las Normas”; documento CCP.l/doc. 0202/03

(septiembre, 2003).
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CCP.I/RES.47 (1V-04)°

ESTUDIOS RELATIVOS A LOS ASPECTOS ECONOMICOS Y LAS CARACTERISTICAS DE
LA TELEFONIA IP

La IV Reunién del Comité Consultivo Permanente |: Normalizacion de Telecomunicaciones,
OBSERVANDO:

a) Que durante la 11l Reunién del Comité Consultivo Permanente |: Normalizacion de
Telecomunicaciones (CCP.I) celebrada del 22 al 26 de septiembre de 2003, en la ciudad de México,
México, se aprobé la Resolucion CCP.I/RES. 39 (111-03), a través de la cual se resolvié desarrollar un
estudio sobre los aspectos econdmicos de la Telefonia Protocolo Internet, bajo la coordinacion de
México; lo anterior en el marco del Grupo de Trabajo sobre aspectos econémicos y principios de
tarificacion; y

b) Asimismo, que durante la Il Reunion del CCP.1, se resolvio solicitar a los Estados miembros y
miembros asociados comentarios sobre la estructura del estudio relativo a las caracteristicas de la voz en
redes convergentes y el envio de contribuciones para cada uno de los capitulos identificados por la IlI
Reunidn del CCP.I en el anexo del documento CCP.I-TEL/doc. 276/03; lo anterior en el marco del Grupo
de Trabajo sobre servicios y tecnologias de redes avanzadas,

CONSIDERANDO:

Que ambos estudios se pueden complementar entre si, toda vez que, entre otros, incorporan aspectos
técnicos y econdmicos,

TOMANDO EN CUENTA:

Que la informacién suministrada por los paises fue realmente valiosa para avanzar en los estudios antes
mencionados,

RESUELVE:
1. Solicitar a los Estados miembros y miembros asociados comentarios sobre los estudios en curso,
asi como el envio de contribuciones para cada uno de los puntos técnicos y econémicos a desarrollarse en

dichos estudios, en especifico, sefialando si en su pais existen o no regulaciones al respecto.

Invitar a los Estados miembros y miembros asociados a sumarse a ambos Grupos de Discusion en el Foro
Electronico de la CITEL (SERVVOIP y TARIFF).

3. Tomar en consideracion el siguiente cronograma de actividades para el desarrollo de ambos
estudios:
ACCIONES Abril/04 Mayo/04 Junio/04 Julio/04 Agosto/04
Recopilacion de informacion sobre
regulacion en diversos paises a través de X
los Grupos de Discusion en el Foro

® CCP.I-TEL/doc.426/04 cor.1

P1IT-0445r1cl_e 27.07.04 14



Electrénico de la CITEL (SERVVOIP y
TARIFF).

Andlisis de la informacion recopilada. X X

Elaboracion de borrador preliminar, mismo
que se distribuird en los Grupos de

Discusion en el Foro Electronico de la X X

CITEL (SERVVOIP y TARIFF).

Presentacion de avances del estudio. X

\%
Presentacion del informe final del estudio. REUNION
CCP.l
RECOMIENDA:
1. Que se continten los trabajos antes mencionados dentro los respectivos Grupos de Trabajo segln
los mandatos aprobados.
2. Que para estas tareas se continue utilizando los Grupos de Discusion existentes en ambos Grupos
de Trabajo a fin de retroalimentarse mutuamente.
3. Que se mantenga una estrecha coordinacion entre los responsables de ambos Grupos de Trabajo
con la finalidad de no duplicar esfuerzos.
4. Que los resultados finales de ambos estudios, sean posteriormente fusionados en un solo informe,
dada la complementariedad de los mandatos.
CCP.I/RES. 48 (1V-04)°
TEMARIO, SEDE Y FECHA DE LA V REUNION DEL CCP. |

La IV Reunién del Comité Consultivo Permanente |: Normalizacion de Telecomunicaciones,
RESUELVE:
1. Realizar la V Reunion del Comité Consultivo Permanente |: Normalizacion de
Telecomunicaciones en Asuncion, Paraguay, del 3 al 6 de agosto de 2004.
2. Adoptar el Proyecto de Temario para la V Reunion del CCP.I adjunto en el anexo de esta

resolucion.

ANEXO A LA RESOLUCION CCP.I/RES. 48 (1V-04)

® CCPI-TEL-0425/04
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PROYECTO DE TEMARIO DE LA V REUNION DEL CCP.I

=

Aprobacién del temario y calendario de actividades
Establecimiento del Grupo de Redaccion para el informe final
3. Informe y reunién de los Grupos de Trabajo:

N

3.1.Grupo de Trabajo sobre Coordinacion de Normas

3.2.Grupo de Trabajo sobre Servicios y Tecnologias de Redes Avanzadas

3.3.Grupo de Trabajo sobre ARM y los Procesos de Certificacion

3.4.Grupo de Trabajo sobre Aspectos Econémicos y Principios de Tarificacion

3.5.Grupo de Trabajo sobre Preparacion para la Asamblea Mundial de Normalizacion de
Telecomunicaciones

3.6.Grupo de Trabajo sobre Preparacion para la Conferencia Mundial sobre Telecomunicaciones
Internacionales (CMTI)

4. Aprobacion del Informe Final
5. Temario, lugar y fecha para la VI Reunion de CCP.1
6. Otros asuntos

CCP.I/RES. 49 (1V-04)’

SEGURIDAD CIBERNETICA

La IV Reunion del Comité Consultivo Permanente I: Normalizacion de Telecomunicaciones,
RECONOCIENDO:

a) Que garantizar la seguridad de los sistemas de informacion en red (seguridad cibernética) es un
asunto de prioridad para nuestro hemisferio;

b) Que las redes de informacion ubicuas y seguras desempefian un papel importante en la
infraestructura critica de todos los Estados miembros de la OEA, sus economias y sus sociedades; y

C) Que las redes de proxima generacién (NGN) que actualmente se estan disefiando y normalizando
podran tomar en cuenta tecnologias y técnicas para asegurar su solidez y fortalecer su resistencia contra
los ataques cibernéticos,

" CCP.I-TEL/doc.427/04 rev.2
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TENIENDO EN CONSIDERACION:

a) Que la operacion segura y eficiente de la infraestructura global de telecomunicaciones es crucial
para el bienestar y desarrollo de todos los sectores de la economia y, en consecuencia, de interés vital
tanto para los gobiernos como para el sector privado; y

b) El nimero cada vez mas frecuente y la naturaleza insidiosa de los ataques cibernéticos sobre las
redes, instituciones y usuarios, que estan produciendo todo tipo de dafio, especialmente morales,
econdémicos y financieros,

CONSIDERANDO:

a) Que la CITEL, CICTE (el Comité Interamericano contra el Terrorismo de la OEA) y REMJA (la
Reunién de Ministros de Justicia o de Ministros o Procuradores Generales de las Ameéricas) estan
trabajando para desarrollar una estrategia a nivel hemisférico para la seguridad cibernética, como lo
determino la Asamblea General de la OEA en la Resolucion AG/RES.1939 (XXXI111-O/03);

b) El taller realizado conjuntamente por el Grupo de Trabajo sobre Servicios y Tecnologias de
Redes Avanzadas y el Grupo de Trabajo sobre Coordinacion de Normas acerca de la seguridad
cibernética, en la IV Reunién del CCP.1 en Quito, Ecuador, tratd los asuntos claves de la seguridad
cibernética vinculados a la CITEL; y

c) Los importantes compromisos realizados por los Jefes del Estado y de Gobierno de la Region,
planteados en la Declaracion de Nuevo Ledn, incluyendo incentivos para un acceso asequible para todos a
las tecnologias de informacion y comunicaciones,

CONSIDERANDO ADEMAS:

Que la CITEL, a través de sus alianzas con el sector privado sobre asuntos en sus areas de
responsabilidad, y a través de su Plan de Trabajo para temas de redes avanzadas, y en particular la
seguridad cibernética y las NGN, podra realizar un aporte importante tanto para una mayor
concienciacion acerca de los temas criticos que puedan tener un impacto potencial en la Regién, como
para perfeccionar sus planes de trabajo en dichas areas facilitando discusiones enfocadas y la
comparticion de informacion,

RESUELVE:

1. Aprobar el aporte adjunto de la CITEL sobre la Estrategia de Seguridad Cibernética de la OEA 'y
enviarlo al Comité sobre Seguridad Hemisférica de la OEA para su revision y entrega a la Asamblea
General de la OEA en junio de 2004.

2. Solicitar al Relator de la CITEL sobre asuntos de Seguridad Cibernética e Infraestructura Critica
gue envie una copia de esta Resolucion al Grupo de Trabajo Conjunto de CICTE/CITEL/REMJA sobre la
Seguridad Cibernética.

INVITA:
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a) Al Grupo de Trabajo sobre los Servicios y Tecnologias de Redes Avanzadas y al Grupo de
Trabajo sobre Coordinacion de Normas a que sigan trabajando en el tema de la seguridad cibernética y
que informen al CCP.I acerca de sus logros en dicho tema especifico.

b) Al Presidente del CCP.I a enviar una carta al Presidente del Comité sobre Seguridad Hemisférica
de la OEA adjuntando una copia de esta Resolucion.

ANEXO A LA RESOLUCION CCP.I/RES. 49 (1V-04)

CITEL: La identificacién y adopcidén de normas técnicas para una arquitectura sequra de Internet

Una estrategia eficaz de seguridad cibernética debera reconocer que la seguridad de la red de los
sistemas de informacion que comprenden la Internet requiere una alianza entre el gobierno y la industria.
Tanto las industrias de telecomunicaciones y de tecnologia de la informacion como los gobiernos de los
Estados miembros de la OEA estan buscando soluciones integrales de seguridad cibernética eficaces en
funcion de costos. Las capacidades de seguridad en los productos de computacion son imprescindibles
como elementos de la seguridad global de la red. Sin embargo, a medida de que se produzcan mas
tecnologias y se las integren en las redes existentes, su compatibilidad e interoperabilidad — o la falta de
estas — determinaran su eficacia. La seguridad debera desarrollarse de una manera tal que promueva la
integracion de capacidades de seguridad aceptables en la arquitectura general de la red. Para lograr
semejantes soluciones integradas de seguridad cibernética con base en la tecnologia, debera disefiarse la
seguridad de la red alrededor de normas internacionales desarrolladas en un proceso abierto.

El desarrollo de normas para la arquitectura de seguridad en Internet requerird un proceso de
multiples pasos para asegurar que se logre un nivel adecuado de consenso, planificacion y aceptacion
entre las diferentes entidades gubernamentales y privadas que deberan cumplir un papel en la
promulgacién de semejantes normas. Aprovechando el trabajo de organizaciones de normalizacién como
el Sector de Normalizacién de la Unién Internacional de Telecomunicaciones (UIT-T), la CITEL esta
identificando y evaluando las normas técnicas para poder recomendar su aplicabilidad a la regién de las
Américas, teniendo presente que el desarrollo de las redes en algunos de los Estados miembros de la OEA
ha sufrido algunos retrasos, lo que implica que, para tales paises, el logro de un cierto grado de calidad
para sus redes serd importante para poder llevar a cabo plenamente sistemas para intercambio de
informacion adecuadamente seguros. Para agilizar su trabajo, la CITEL y el UIT-T organizaron un taller
conjunto sobre Seguridad Cibernética en marzo del 2004. La CITEL esta estableciendo enlaces, ademas,
con otras entidades de normalizacién y foros de la industria para obtener la participacion y los aportes de
dichas partes.

La identificacion de las normas de seguridad cibernética serd un proceso de maltiples pasos. Una
vez que la evaluacion por la CITEL de las normas técnicas vigentes se complete, recomendara la
adopcién de normas especialmente importantes para la regién. Ademas, en forma oportuna y permanente,
identificara los obstaculos que impidan la aplicacion de dichas normas de seguridad en las redes de la
region, y la posible accién apropiada que puedan considerar los Estados miembros.

El desarrollo de las normas técnicas no es un emprendimiento que sea igual para todos. La CITEL
evaluara los enfoques regionales a la seguridad de redes, las estrategias de despliegue, el intercambio de
informacion y la difusion a los sectores publico y privado. Como parte de este esfuerzo, la CITEL
identificara los recursos para las mejores practicas en la comunicacion en redes y la proteccién de la
infraestructura con base en las tecnologias. Este proceso requerirda que la CITEL revise los objetivos,
alcances, pericia, marcos técnicos y lineamientos asociados con los recursos disponibles, para poder
determinar su aplicabilidad dentro de la region de las Américas, con el fin de decidir cuales serdn los mas
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apropiados. La CITEL continuara trabajando con los Estados miembros para asistirles para la aplicacion
maés apropiada y eficaz.

La contribucion de la CITEL a la estrategia de seguridad cibernética adoptara un enfoque
prospectivo y buscard fomentar el intercambio de informacion entre los Estados miembros para asi
promover las redes seguras. Identificara y evaluara los asuntos técnicos relativos a las normas requeridas
para la seguridad de las redes futuras de comunicaciones en la region, asi como las existentes. Esta
funcion aprovechara primordialmente del trabajo del UIT-T. Otras entidades de normalizacion existentes,
a través de la CITEL, seran consideradas segun sean apropiadas. En ultimo término, la CITEL resaltard
las normas de seguridad de especial importancia y recomendara que los Estados miembros adopten dichas
normas. También es importante enfatizar el papel crucial de la CITEL en la promocién de programas de
aumento de la capacidad y capacitacion, con el fin de llevar adelante el proceso de propagacion de
informacion técnica y préactica relacionada con los asuntos de la seguridad cibernética.

La CITEL reconoce que, aunque la primera prioridad deberé enfocarse en las politicas publicas
gue llevaran los beneficios de las tecnologias de las telecomunicaciones y la informacion a todos los
ciudadanos de los Estados miembros de la OEA, el fortalecimiento de la alianza privada / pablica que
redundard en la adopcién amplia de un marco de normas técnicas que ayudardn a asegurar la Internet,
requerird de la comunicacion y cooperacion entre y dentro de las comunidades involucradas en esta
asociacion. La CITEL fomentara la cooperacion entre los Estados miembros en los aspectos relativos a la
seguridad de redes, mediante la asistencia a las Administraciones a que adopten politicas y practicas que
incentiven a los proveedores de servicios y redes a aplicar las normas técnicas para la seguridad de sus
redes. La nueva edicion del Libro Azul “Politicas de Telecomunicaciones para las Américas”, publicacion
conjunta de la CITEL y la UIT, incluird un capitulo sobre la seguridad cibernética. La CITEL también
fomentarad un didlogo dentro de las comunidades técnicas y gubernamentales pertinentes con relacion al
trabajo sobre la seguridad cibernética y de redes mediante seminarios conjuntos con la UIT sobre normas
de seguridad. Las acciones de la CITEL podran también incluir materias relativas a las politicas de
telecomunicaciones, practicas, regulaciones, aspectos econdémicos y responsabilidades de los usuarios,
todo ello en el marco juridico dentro del cual operan los servicios de telecomunicaciones, y dentro de las
funciones y responsabilidades de la CITEL.
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CCP.1/RES. 50 (1V-04) 8

PREPARACION DE LA CITEL PARA LA ASAMBLEA MUNDIAL DE NORMALIZACION DE

TELECOMUNICACIONES
La IV Reunién del Comité Consultivo Permanente |: Normalizacion de Telecomunicaciones,
HABIENDO EXAMINADO:
Los resultados de los debates adelantados en el seno del Grupo de Trabajo sobre preparacion para la
Asamblea Mundial de Normalizacién de Telecomunicaciones de 2004 (AMNT-04) llevados a cabo
durante la IV reunion del CCP.1,

TENIENDO EN CUENTA:

a) Los procedimientos establecidos para la preparacion de propuestas interamericanas para la
AMNT-04 adoptados mediante la resolucién CCP.I/RES. 31 (I11-03);

b) La conveniencia de identificar Coordinadores para cada tema de trabajo; y

C) La resoluciones de la AMNT-2000 existentes,

RESUELVE:

1. Aprobar los temas de trabajo para la preparacion de la AMNT-04 y nombrar sus respectivos

coordinadores segln se indica en el Anexo.
2. Establecer las siguientes funciones de los coordinadores:

— Consultar las opiniones de la Administraciones sobre el tema de trabajo que les corresponda y
sobre esta base elaborar proyectos de propuestas para ser presentados en la reunion de
Washington realizando el seguimiento posterior.

— Informar sobre los avances de su trabajo en las reuniones del grupo de trabajo para la
preparacion de la AMNT-04.

— Realizar otras actividades que a juicio del Presidente del GT se requieran.

3. Establecer que las Administraciones listadas en el Anexo tienen un plazo de dos semanas para
indicar, a la Secretaria de la Citel, los nombres de los que actuardn como coordinadores.

4. Establecer que las Administraciones que deseen coordinar alguno de los temas tienen también un
plazo de dos semanas para comunicarlo a la Secretaria de la CITEL.

8 CCP.I-TEL/doc.422/04 rev.1
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ANEXO A LA RESOLUCION CCP.I/RES.50 (1V-04)

TEMAS DE TRABAJO PARA LA PREPARACION DE LA AMNT-04

Tema Coordinadores

e Principios basicos sobre el papel del UIT-T (Por | Ecuador
ejemplo, la mejora de las condiciones para la participacién
de paises en desarrollo)
e Reestructura del UIT-T Brasil

- CE-2 Brasil

- CE-3 (Mantener la CE) Argentina

- Punto focal para méviles (SSG) Brasil

- CE9+CE16 Uruguay

- Punto focal para Redes de Proxima Generacion | Canada, Uruguay

(NGN)

- TDR como bloque

- Tratamiento de los aspectos de Seguridad

Argentina, Canada

- Condiciones para la creacién de Comisiones de
Estudio en el UIT-T (Masa Critica)

Guatemala, Nicaragua

e Procedimientos de trabajo

- Procedimiento de aprobacion de
recomendaciones

Estados Unidos

- Interrelacién del UIT-T con otras
organizaciones

- Seleccion y aprobacion de cuestiones

- Funcion de los “grupos de proyectos” y “otros
grupos”

o Funcion del Grupo Asesor de Normalizacion de
Telecomunicaciones (GANT) entre Asambleas

Estados Unidos

e Recomendacion A9 “Procedimientos de la SSG”

Republica Dominicana, Uruguay

e Costo de acceso a las recomendaciones del UIT-T

Paraguay

e Revision de la recomendacion A7

El Salvador, Panamé

CCP.I/RES. 51 (1V-04)°

CUESTIONARIO SOBRE TELECOMUNICACIONES INTERNACIONALES

La IV Reunion del Comité Consultivo Permanente; Normalizacion de Telecomunicaciones,

TOMANDO EN CUENTA:

a) Que de conformidad con la Resolucién CITEL/RES. 43 (111-02) de la 11l Asamblea Ordinaria de
la Comision Interamericana de Telecomunicaciones (CITEL), se establece como uno de los objetivos para
el CCP.I, “actuar como comité técnico asesor de la Comisidn Interamericana de Telecomunicaciones en
materia de procesos de certificacion de equipos de telecomunicaciones, principios de tarificacion, y de

® CCP.I-TEL/doc.442/04 rev.1
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coordinacion de normas de redes y servicios de telecomunicaciones, buscando asegurar la
interoperabilidad de dichas redes y servicios en la region”;

b) Que dentro del mandato de dicho Comité se contempla, “de acuerdo con las Reglas de la Union
Internacional de Telecomunicaciones (UIT) y considerando las Recomendaciones de la UIT, tomar a
cargo la coordinacion de la preparacion regional para la Conferencia Mundial de Telecomunicaciones
Internacionales, Asamblea Mundial de Normalizacion de Telecomunicaciones, incluyendo la preparacion
de propuestas interamericanas (IAP) y posiciones comunes, asi como el tomar a cargo las consultas inter-
regionales en preparacién para estas conferencias”;

c) Que la Conferencia de Plenipotenciarios de la Union Internacional de Telecomunicaciones
(Marrakech, 2002), aprob6é la Resolucion 121 como la base para el analisis del Reglamento de
Telecomunicaciones Internacionales;y

d) Que dicha resolucion resolvié que “La UIT prosiga el proceso de revision del Reglamento de
Telecomunicaciones Internacionales (RTI) y que se convoque a una Conferencia Mundial de
Telecomunicaciones Internacionales (CMTI) en la Sede de la UIT en 2007 o en 2008, sobre la base de las
recomendaciones que surjan de este proceso de revision”,

CONSIDERANDO:

a) Que durante la Primera Reunion del CCP.1 se adoptd la Resolucion nimero CCP.I/RES 4 (1-02),
mediante la cual se estableci6 como mandato para el Grupo de Trabajo sobre Preparacién para la
Conferencia Mundial sobre Telecomunicaciones Internacionales (GT-CMT]I) el siguiente: “Reconociendo
que el resultado principal de dicha conferencia consiste en la revision del Reglamento de las
Telecomunicaciones Internacionales, el grupo discutira la agenda de la Conferencia Mundial sobre
Telecomunicaciones Internacionales convocada bajo los auspicios de la Union Internacional de
Telecomunicaciones (UIT), con la finalidad de promover los intereses de los Estados miembros de las
regiones de las Américas en este Foro internacional”;y

b) Que dentro del Plan de Trabajo del GT-CMTI, aprobado mediante Resolucién nimero
CCP.I/RES. 40 (111-03), se ha considerado para ser llevada a cabo durante el presente afio la recopilacion
de informacién sobre regulacion doméstica de telecomunicaciones internacionales (cuestionarios y/o
consultas), asi como el analisis inicial del contenido actual del Reglamento de Telecomunicaciones
Internacionales de la UIT,

CONSIDERANDO ADEMAS:
a) Que a fin de dar cumplimiento a lo establecido en el considerando anterior, durante la I11 Reunién
del CCP.I, se resolvié la creacion de un Grupo de Discusion en el Foro Electronico de la CITEL abierto a

la participacion de los Estados miembros y miembros asociados de la CITEL; y

0)] Que no obstante lo anterior, a la fecha no se han recibido contribuciones en dicho Grupo de
Discusion en el Foro Electrénico de la CITEL sobre este tema;

P1IT-0445r1cl_e 27.07.04 22



RESUELVE:

Solicitar a las Administraciones de la CITEL cumplimentar debidamente el cuestionario contenido en el
anexo a esta Resolucion y remitirlo a la Secretaria de la CITEL antes del 30 de junio de 2004.

ENCARGA AL SECRETARIO EJECUTIVO DE LA CITEL:

a) A enviar a las Administraciones de la CITEL el cuestionario anexo a esta Resolucion, a fin de que
se dé debido cumplimiento a lo establecido en el resuelve.

b) Que, en nombre del Presidente del Grupo de Trabajo sobre Preparacion para la Conferencia

Mundial sobre Telecomunicaciones Internacionales, envie a las Administraciones de la CITEL los
antecedentes sobre la revision del Reglamento de Telecomunicaciones Internacionales.

ANEXO A LA RESOLUCION CCP.I/RES. 51 (1V-04)

Cuestionario sobre Telecomunicaciones Internacionales

Seccion A. Marco regulatorio doméstico actual

A.1. Trafico Telefonico Internacional

A.1.1. Sirvase indicar si en su pais la prestacion del servicio de larga distancia internacional
(SLDI) se ofrece en un régimen de:

- Liberalizacion:
- Competencia:

- Privatizacion:
- Duopolio:

- Monopolio:

- Otro (indique):

A.1.2. Sirvase indicar si en su pais la prestacion del SLDI se encuentra:

- Reglamentada:
- No reglamentada:
- No determinada:

A.1.3. En caso de que el SLDI se encuentre reglamentado en su pais, indique si se contempla la
regulacion de los siguientes aspectos, 0 en su caso, si se contempla la intervencion de la
autoridad:

- Celebracion de convenios con operadores extranjeros.

- Fijacion de tasas de distribucion (liquidacién) o de terminacion.
- Punto conexion en su territorio (puerto internacional).

- Otros.

A.1.4. Mencione las précticas de bypass que mas le afectan al SLDI en su pais.

1 cCP.I-TEL/doc.419/04 rev.1
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A.15. Con relacion al trafico internacional cursado hacia o desde su pais, proporcione la
siguiente informacion:

1998
1999
2000
2001
2002
2003

Tréfico total saliente (minutos)

Tréfico total entrante (minutos)

NUmero de prestadores del SLDI (operadores)

A.1.6. Mencione las 5 principales rutas internacionales para su pais.

agrwbdE

2. Otro Tréafico Internacional

A.2.1. Indique si en su pais el intercambio de trafico por Internet se encuentra:
- Desregulado

- Regulado a nivel de red de transporte

- Regulado al nivel de servicio final a usuarios

- Regulado a nivel de contenidos

- No determinado

A.2.2. Si este trafico se encuentra regulado en algln nivel especifico, mencione los aspectos
principales de tal regulacion.

A.2.3. Sirvase indicar si en su pais la prestacion del servicio de Telefonia por Protocolo Internet
(Telefonia IP) se encuentra:

- Prohibida.

- Reglamentada:

- No reglamentada:
- No determinada:

A.2.4. Existe en su pais un plan o estrategia gubernamental para el desarrollo de la Telefonia IP?
¢En gqué consiste?
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A.2.5. ;Qué oportunidades o desventajas considera que la Telefonia IP traerd a los diversos
agentes en el mercado del servicio de telefonia?

Seccion B. Expectativas a corto y mediano plazo sobre el marco regulatorio doméstico

1. Tréafico Telefénico Internacional

B.1.1. ;Se tiene previsto en su pais reformar o modificar sustancialmente la regulacién relativa al
SLDI?

B.1.2. Qué aspectos de su regulacion tiene previsto modificar?

2. Otro Tréfico Internacional

B.2.1. ; Tiene previsto su pais implantar medidas regulatorias para el intercambio de tréafico por
Internet?

B.2.2. ; Tiene previsto su pais prohibir o reglamentar el servicio de Telefonia IP?

Seccion C. Marco regulatorio internacional actual

1. Tréfico Telefénico Internacional

C.1.1. Mencione si actualmente su Administracién aplica o considera como referencia el
Reglamento de Telecomunicaciones Internacionales (RTI).

C.1.2. ;Considera necesaria la existencia de regulacion internacional para el trafico telefénico?
Indique sus razones.

2. Otro Tréafico Internacional

C.2.1. ;Considera que el actual RTI pueda ser aplicado a otros servicios de telecomunicaciones
internacionales?

C.2.2. ;Considera adecuado el actual sistema acuerdos de interconexidn entre proveedores de
troncales para el intercambio de trafico de Internet?

C.2.3. ¢ Considera que este tipo de relaciones comerciales debiera ser regulada
internacionalmente? Indique sus razones.

Seccion D. Expectativas sobre la regulacion internacional

1. Trafico Telefénico Internacional

D.1.1. En caso de que el RTI fuera reformado ¢Qué elementos basicos considera que debiera
contemplar un RTI actualizado?

D.1.2. ;Su Administracion participa o participaria en el Grupo de Trabajo del Consejo de la UIT
sobre la revisién del RTI?

D.1.3. Mencione si su Administracion apoyaria la realizacion de una Conferencia Mundial de
Telecomunicaciones Internacionales en el afio 2007 6 2008?

2. Otro Tréafico Internacional

D.2.1. Indigue qué aspectos relativos a otros servicios internacionales deberian contemplarse en
el RTI.

D.2.2. En particular, respecto al trafico internacional de Internet, qué disposiciones considera
gue deberia incluir un RTI actualizado.

Seccion E. Otros Temas

Que otros temas adicionales considera su administracion que debieran ser tratados en este
marco?
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CCP. | /RES. 52 (IV-04)*

INDICADORES DE CUMPLIMIENTO DEL PLAN ESTRATEGICO DE LA CITEL

La IV reunion del Comité Consultivo Permanente |: Normalizacién de Telecomunicaciones,
CONSIDERANDO:

a) Que mediante Resolucion COM/CITEL RES. 149 (XI1-02) se aprob6 el Plan Estratégico de la
CITEL 2002 - 2006;

b) Que la XIII Reunién del Comité Directivo Permanente de la CITEL, por Resolucion
COM/CITEL RES. 161 (XI11-03), resolvio:

1. Desarrollar lineas de accion y elaborar los indicadores que midan el grado de avance que
se obtenga de la realizacion de las actividades programadas en el Plan Estratégico.

2. Incorporar al Plan Estratégico de la CITEL para el periodo 2002-2006 indicadores
anuales, para que de esta forma se pueda comparar lo programado con los resultados reales
alcanzados al final de cada afio para medir el desempefio o avances en su cumplimiento,
principalmente en cuanto a objetivos y prioridades estratégicas.

3. Aprobar el formato que se anexa como parte integrante al Plan Estratégico, a efecto que
de forma clara y sencilla enuncie cada una de los objetivos estratégicos, las prioridades
estratégicas, las lineas de accion y los indicadores a través de los cuales se mediré el grado de
avance en el cumplimiento de las metas.

4. Establecer la siguiente metodologia para complementar el cuadro resumen de los
objetivos y prioridades estratégicas del Plan Estratégico de la CITEL 2002-2006:

Solicitar a los distintos Grupos de Trabajo de la CITEL, asi como a los Comités
Consultivos Permanentes CCP’s y otros grupos que forman parte de la estructura de la
CITEL, remitan a la Presidencia del Grupo de Trabajo sobre el Plan Estratégico de la
CITEL los objetivos, prioridades estratégicas, lineas de accion e indicadores que permitan
evaluar el cumplimiento del Plan Estratégico de la CITEL.
C) Que el Presidente del Grupo de Trabajo del Plan Estratégico recomend6 los objetivos y
prioridades de la CITEL a ser considerados por el CCP I, sobre las lineas de accion e indicadores que
mediran los avances de los trabajos programados, con el fin de evaluar los resultados y el cumplimiento
de los objetivos trazados,

RESUELVE:

Aprobar el cuestionario diligenciado que aparece en el Anexo de este documento

1 CCP.I-TEL/doc.424/04
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ENCARGAR AL SECRETARIO EJECUTIVO DE LA CITEL A:

Remitir este documento al Presidente del Grupo de Trabajo sobre el Plan Estratégico de la CITEL.
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ANEXO A LA RESOLUCION CCP.I/RES. 52 (1V-04)

ACCIONES DEL CCP | EN RELACION CON LOS OBJETIVOS Y PRIORIDADES ESTRATEGICAS
DEL PLAN ESTRATEGICO DE LA CITEL 2002-2006

OBJETIVOS DEL PLAN METAS
ESTRATEGICO CITEL ACCIONES DEL CCPI INDICADOR 2002 | 2003 | 2004 | 2005 | 2006
1. Mantener la CITEL como 1.1 Participacion en la 1.1 Resoluciones N/A  |N/A - ---
organizacion regional Asamblea Mundial de relacionadas con los
reconocida en el contexto Normalizacion de mandatos del CCP |
mundial de las Telecomunicaciones en adoptadas en la AMNT
telecomunicaciones representacion de la CITEL
y presentacion de 1.2 Aprobacion de
propuestas comunes de propuestas comunes
América.

2. Acelerar el desarrollo de las | 2.1 Las acciones del CCP | en 2.1. Indicadores de

telecomunicaciones en los relacién con la penetracion de los
Estados miembros. Normalizacion, la servicios de
introduccion de nuevas telecomunicaciones

tecnologias y servicios, la
seguridad cibernética y el
buen gobierno de los nombres
de dominio de INTERNET,
tienen como consecuencia el
desarrollo de las
telecomunicaciones

3. Promover la capacitacion y 3.1 Véase documento CCP.I-|---
transferencia tecnologica 3.1 EI CCP I tiene relaciones | TEL/doc.356/04
entre los Estados miembros. de trabajo permanentes
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4, Promover el desarrollo

econdmico, social y cultural
en los Estados miembros

Promover el establecimiento
y desarrollo de la Sociedad
Global de la Informacion
como herramienta para
lograr el desarrollo
arménico, respetando los
aspectos culturales y
sociales de los Estados
miembros

Promover la implementacién
y evaluacién de la Agenda de
Conectividad para las
Américas y Plan de Accién
de Quito

5.1

con los Estados miembros
y los miembros asociados,
relacionado a tecnologia y
capacitacion.

4.1 Como consecuencia de los

objetivos perseguidos en los
puntos 2 y 3 se tiene el
desarrollo econémico y
social

Estas acciones son
consecuencia de la
consecucidn de los puntos
2,3y4

6.1 Estas acciones son

consecuencia de lograr los
objetivos de los puntos 2, 3,
4y5.

4.1 indices de penetracion de
los servicios de
telecomunicaciones

5.1 Seguimiento de la
Declaracion de Principios
de la CMSI

5.2 Implementacion del Plan
de Accidn de la CMSI

6.1 Implementacion de las
Agendas de Conectividad
de los Paises Miembros

P1IT-0445r1cl_e

27.07.04

29




7. Promover entre los Estados
Miembros la coordinacion,
planificacion y armonizacion
de normas operacionales de
redes y servicios de
telecomunicaciones

7.1 EI CCP I tiene un grupo de
trabajo especializado en la
coordinacion de las
normas técnicas, cuyo
objetivo principal es la
aplicacion de tales normas
en los paises miembros.

7.2 El trabajo principal del
CCP I, es armonizar las
normas técnicas, en la
actualidad se encuentra
trabajando en Redes de
Nueva Generacion.

7.3 Establecimiento de
metodologia para
elaboracion de normas

7.4 Aplicacion de metodologia
en la elaboracién de
normas

7.1 Recomendaciones del

CCP 1 parala
armonizacion de normas

7.2 Regulacion sobre Redes

de Nueva Generacion
comun para la regién

7.3 Normas comunes para la

regién
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8. Cumplir los Mandatos

establecidos en la
Cumbre de las
Américas realizada en
Monterrey-México en el
mes de enero de 2004;
asi como los mandatos
prescritos en el Plan
Estratégico para los
Comités Consultivos

8.1 EICCP lesta

desarrollando todas las
directrices fijadas por la
Cumbre de Monterrey
tales como: la
implementacion de los
ARM, el buen gobierno
de los nombre de dominio
de INTERNET vy la
coordinacion de las

8.1 Normas armonizadas a
nivel de la region y de
acuerdo con los ARM

Permanentes y Grupos normas
de Trabajo
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CCP.I/RES. 53 (IV-04)*2

SITUACION DE LAS TELECOMUNICACIONES DE LOS PUEBLOS INDIGENAS EN
AMERICA

La IV Reunién del Comité Consultivo Permanente |: Normalizacion de Telecomunicaciones,
VISTO:

Que la poblacién indigena en la mayoria de los paises miembros de la CITEL corresponde en un alto
porcentaje a poblaciones rurales y urbanas de bajos ingresos,

CONSIDERANDO:

a) Que la Resolucion CCP.I/RES.2 (1-02) establece que tomando en cuenta los nuevos mandatos
recibidos de la 11l Asamblea de la Comision Interamericana de Telecomunicaciones (CITEL) para el
CCP.1, Normalizacion de Telecomunicaciones, se deberan finalizar todas las tareas relativas a la
“Aprobacion de la Encuesta para la Elaboracion de un Estudio Integral sobre la Situacion de los Pueblos
Indigenas en América”, tomando como fecha limite la 111 Reunién del CCP.I;

b) Que atendiendo a la Resolucion CCP.I/RES. 2 (1-02) antes mencionada, mediante documento
CCP.I-TEL/doc. 273/03, se presentd ante la Plenaria de la 111 Reunién del CCP.I, el Informe del Grupo
Relator para la elaboracion de un estudio integral sobre la situacion de las telecomunicaciones de los
pueblos indigenas en América, en el cual se puede observar la situacion actual de las telecomunicaciones
en los pueblos indigenas en diversos paises; y

c) Que durante la presentacion del documento CCP.I-TEL/doc. 273/03 antes mencionado, varias
Administraciones mostraron interés en ampliar la informacién que fue provista por dichos paises, para la
elaboracion del estudio integral sobre la situacion de las telecomunicaciones de los pueblos indigenas en
América,

RECONOCIENDO

a) Que se encuentra en funcionamiento el Grupo de Discusion relativo al desarrollo de comunidades
indigenas (DECOMIND) en el Foro Electrénico de la CITEL; y

b) Que la Decision COM/CITEL DEC. 33 (XI11-03) establece que se mantiene vigente el Grupo de
Discusion sobre Comunidades Indigenas hasta la proxima reunion del Comité de Coordinacion, para tener
la posibilidad de recibir nuevos aportes,

TOMANDO EN CUENTA:

a) Que la informacién suministrada por los paises que respondieron la encuesta fue realmente
valiosa para realizar el estudio antes mencionado; y

b) Que es posible obtener datos adicionales para complementar el estudio indicado,

12 CCP.I-TEL/doc.431/04
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RESUELVE:

1. Dar por concluido el Estudio Integral sobre la Situacién de las Telecomunicaciones de los
Pueblos Indigenas en América, tomando en cuenta los nuevos mandatos, para el CCP.I, Normalizacién de
Telecomunicaciones, recibidos de la 111 Asamblea de la CITEL.

2. Remitir el Informe del Grupo Relator para la elaboracion de un estudio integral sobre la situacién
de las telecomunicaciones de los pueblos indigenas en América al COM/CITEL, conforme a lo
establecido en la Resolucion CCP.I/RES. 2 (1-02).

3. Incorporar el informe del Grupo Relator como documento al Grupo de Discusion antes
mencionado como un aporte al informe que éste debera presentar en la préxima reunion del Comité de
Coordinacion.

4. Invitar al Presidente del CCP.I, Normalizacion de Telecomunicaciones, llamar la atencion del
Presidente del COM/CITEL y a las Administraciones miembros de la CITEL sobre la importancia de
continuar con estudios relativos a pueblos indigenas en el seno del COM/CITEL.

CCP.I/RES. 54 (IV-04)"

CUESTIONARIO SOBRE EL ESTADO DE DESARROLLO, USO Y PROMOCION DE
TECNOLOGIAS ESPACIALES

La IV reunion del Comité Consultivo Permanente |: Normalizacién de Telecomunicaciones,
CONSIDERANDO:

a) Que la IV Conferencia Espacial de las Américas, propuso -entre otras cosas- el establecimiento de
mecanismos para la identificacion e implementacion de proyectos tendientes a utilizar tecnologias
espaciales y que ademas, hizo hincapié en la necesidad de brindar el acceso equitativo y oportuno a la
informacion obtenida por medio de satélites;

b) La relevancia de la Conferencia como escenario propicio para reafirmar el compromiso de los
paises de la region en avanzar en el desarrollo de las actividades espaciales, la aplicacion y uso pacifico
de las tecnologias que se deriven de ellas y la cooperacion como mecanismo esencial para el logro de
estos objetivos de una manera equitativa;

C) El importante apoyo de Naciones Unidas por medio de la Oficina para Asuntos del Espacio
Ultraterrestre y de la Comision sobre la Utilizacion del Espacio Ultraterrestre con fines Pacificos, para el
desarrollo de la IV Conferencia Espacial de las Américas y su compromiso con la aplicacién de
programas y proyectos dirigidos a promover una mayor utilizacion de la ciencia y tecnologia espaciales,
en beneficio del desarrollo econémico y social de los paises de la region; y

13 CCP.I-TEL/doc.432/04
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C) Que la Secretaria Pro témpore de la IV Conferencia Espacial de las Américas solicitd asistencia a
la CITEL para realizar un informe sobre el estado de desarrollo, promocion, utilizacion de tecnologias
espaciales en América,

CONSIDERANDO ADEMAS:
Que el examen de los informes puede identificar las dificultades y los vacios que tienen los paises y puede

dar lugar a un programa de promocion del conocimiento de los aspectos espaciales y de cooperacion
internacional sobre tales aspectos,

RESUELVE:

1. Adelantar la consulta que le ha sido solicitada en relacion con los temas que le corresponden al
CCP.I.

2. Solicitar a las Administraciones de la CITEL diligenciar el cuestionario contenido en el anexo a

esta resolucion y remitirlo a la Secretaria de la CITEL.

3. Alentar a los paises de la region a continuar con la identificacion e implementacion de
aplicaciones tendientes a utilizar tecnologias espaciales destacando la importancia de temas tales como la
gestion de riesgos, prevencion y mitigacion de desastres naturales y antropogénicos, teleducacion,
telemedicina y servicios médicos, y proteccion del medio ambiente.

4. Enviar la solicitud de la Secretaria Pro témpore de la IV Conferencia Espacial de las Américas al
CCP.II para que se complemente la informacién contenida en este cuestionario con lo correspondiente a
los aspectos relativos a radiocomunicaciones y radiodifusion.

ENCARGAR AL SECRETARIO EJECUTIVO A:

Adelantar las acciones para ejecutar lo decidido.
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ANEXO A LA RESOLUCION CCP.I/RES. 54 (1V-04)
CUESTIONARIO SOBRE EL ESTADO DE DESARROLLO - USO Y PROMOCION DE
TECNOLOGIAS ESPACIALES
Administracion:
Nombre de Punto de contacto:

Datos de contacto del Punto de contacto:

1. NIVEL 1
Desarrollo de tecnologia.
a. Temas en los que se esta desarrollando tecnologia espacial.
b. Aplicaciones (En el cuadro se indican ejemplos de aplicaciones. Sefialar las aplicaciones

gue se tienen en la administracion e incorporar cualquier informacion que se considere

necesaria.).

Proteccion del medio ambiente y apoyo al desarrollo sostenible.
Prevencion, alerta temprana, operaciones de rescate y mitigacién de los
efectos de los desastres naturales y antropogénicos

Educacion, investigacion y desarrollo en ciencias, tecnologia y
aplicaciones espaciales

Derecho Espacial

Posicién y navegacion:

-Transporte (maritimo, aire, terrestre)

-Geodesia

-Telecomunicaciones

-Ingenieria civil

-Seguridad

- Pesca

Iméagenes:

-Meteorologia

-Oceanografia espacial

-Administracién de recursos naturales

Agricultura y forestacion

Planificacién de ciudades y paises

Sistemas financieros y bancarios

Metalurgia

Construccidn, edificios, ingenieria civil

Energia y administracion de recurso naturales

Salud

Turismo

Otros
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Se puede discriminar hasta donde el pais que presenta el informe lo estime de utilidad para los demas

paises.

2. NIVEL 2

Agencias espaciales.

Estructura

Obijetivos, etc.

NIVEL 3

Utilizacion de tecnologia espacial.

Sectores que utilizan tecnologia espacial.

Proteccion del medio ambiente y apoyo al desarrollo sostenible.

Prevencion, alerta temprana, operaciones de rescate y mitigacion de los
efectos de los desastres naturales y antropogénicos

Educacion, investigacion y desarrollo en ciencias, tecnologia y
aplicaciones espaciales

Derecho Espacial

Posicion y navegacion:

-Transporte (maritimo, aire, terrestre)
-Geodesia

-Telecomunicaciones

-Ingenieria civil

-Seguridad

- Pesca

Imégenes:

-Meteorologia

-Oceanografia espacial
-Administracion de recursos naturales

Agricultura y forestacion

Planificacién de ciudades y paises

Sistemas financieros y bancarios

Metalurgia

Construccidn, edificios, ingenieria civil

Energia y administracion de recurso naturales

Salud

Turismo

Otros

Que aplicaciones utiliza y donde adquiere la tecnologia, cuales son sus necesidades

nuevas.
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1. NIVEL 4

Promocion del conocimiento de tecnologias espaciales.

a. Jtiene programas de promocion? y a que nivel.
b. Requiere apoyo para estructurar programas.
2. NIVEL 5

Programas de estudio sobre tecnologias espaciales.

a. Las universidades incluyen programas especificos.

b. Los Organismos que usan tecnologias o aplicaciones espaciales realizan seminarios o
talleres para promover el estudio de temas especificos?

v DECISIONES

La IV reunion del Comité Consultivo Permanente |: Normalizacion de Telecomunicaciones,

DECIDE:

CCP.I/DEC. 11 (IV-04)

CCP.I/DEC. 12 (IV-04)

P1IT-0445r1cl_e

Reiterar la solicitud incluida en la resolucion CCP.I/RES. 29 (I11-03)
“Actualizacion del calendario de participacion de los Estados
miembros en el ARM interamericano e incorporacion de anexos de
informacion en el sistema de administracion de los ARM” de que los
Estados miembros suministren la informacién de los Anexos 1, 2, 3y
4, especialmente el Anexo 2 en la pagina de la CITEL. Las
instrucciones para cargar la informacion en el MRAMS esta disponible
a través de la referida pagina en Internet.

Aceptar la propuesta presentada por USTTI, Centro Regional de
Capacitacion de la CITEL, para celebrar un Seminario por
videoconferencia sobre Voz sobre IP y se sugiere que esta
videoconferencia se realice durante la V reunion del CCP.l. La
Presidenta del Grupo de Trabajo de Servicios y Tecnologias
Avanzadas coordinard con USTTI la fecha y los contenidos de la
videoconferencia. A traves de la Secretaria de la CITEL, se enviara
una nota de agradecimiento a USTTI por la interesante propuesta.
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CCP.I/DEC. 13 (IV-04)** Circular nuevamente el documento de “Directrices y Practicas de la
CITEL para la Reglamentacion de la Interconexion” cuya
actualizacion fuera aprobada por resolucion CCP.I/RES. 37 (111-03). El
plazo para responder esta consulta sera el 14 de junio de 2004.

CCP.I/DEC. 14(1V-04) > 1. Circular el documento CCP.I-TEL/doc.384/04 “Informe de
situacién, programa de trabajo propuesto y borrador del informe
resumido para las tecnologias de acceso por banda ancha” a todos los
Estados miembros y miembros asociados, solicitando sus
aportes/sugerencias sobre cémo proceder con el estudio de esta
tematica.

2. Encargar al Secretario Ejecutivo enviar una nota a todos los
Estados miembros y miembros asociados, a nombre del Presidente del
CCP.I, para averiguar si uno de ellos esté dispuesto a asumir el papel
de Coordinador para el Tema de Estudio sobre las Tecnologias de
Acceso por Banda Ancha.

CCP.I/DEC.15 (1V-04)'®  Continuar el estudio sobre los Nombres de Dominio de Internet y
circular el documento CCP.I-TEL/doc.354/04 “Informe sobre los
nombres de dominio en Internet” a todos los Estados miembros y
miembros asociados, solicitando sus comentarios y contribuciones al
asunto tratado.

CCP.1/DEC.16 (1V-04) ¥ Encargar al Secretario Ejecutivo:

a) Enviar una carta al Director General de ETSI, a nombre de la
Presidencia de CCP.l, comunicando nuestro aprecio por la invitacion
entregada a la CITEL para participar en las actividades de los Comités
Técnicos de ETSI anunciadas en:
http://webapp.etsi.org/meetingcalendar/ViewMeetings.asp?qSTART _
DATE=today, y

b) Enviar una nota a todos los Estados miembros y miembros
asociados, a nombre de la Presidencia del CCP.I, para informarles
acerca de esta invitacion de ETSI y solicitar que los Miembros que
deseen participar en las reuniones de los Comités Técnicos de ETSI
informen a la Secretaria de la CITEL.

14 CCP.1-TEL/doc.435/04
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